
Warto wiedzieć…
Gra Twoimi danymi
Jak możemy dbać o bezpieczeństwo naszych danych, gdy gramy 
w gry on-line? 

Prawie wszystkie współczesne gry tuż po instalacji, wymagają od swoich 

graczy zgody na przetwarzanie danych osobowych. Podanie danych do 

zawarcia transakcji zakupu lub założenia konta wiąże się z obowiązkiem 

zaakceptowania regulaminu gry oraz potwierdzeniem zapoznania się z 

„Polityką prywatności”, gdzie znajdują się informacje dotyczące procesu 

przetwarzania danych osobowych gracza. Przedstawiciele branży 

gamingowej wykorzystują dane osobowe na własny użytek lub sprzedają je 

firmom zewnętrznym. Dane, które udostępnimy w grze mogą również stać 

się celem ataku cyberprzestępców. Nasze dane i prywatność mają dużą 

wartość i  powinniśmy o nie zadbać.

Oto 10 praktycznych wskazówek, które pomogą zadbać o nasze 

bezpieczeństwo podczas grania w sieci. 

1. E-mail do obsługi gier – załóż specjalną skrzynkę e-mail do grania. 

Jeśli Twoje dane logowania wyciekną lub zostaną skradzione, reszta 

Twoich cyfrowych spraw nie będzie zagrożona. Adres mailowy, 

zawierający pełne imię i nazwisko, to również dane, które należy 

chronić.

2. Gry pobieraj tylko ze sprawdzonych, legalnych źródeł - piratowane 

gry, podejrzane „darmowe” wersje  beta – to najczęstsze narzędzia 

hakerów, którzy chcą poznać Twoje dane logowania albo uzyskać 

dostęp do karty płatniczej. 

3. Wybierając nick nigdy nie używaj swojego imienia, nazwiska, daty 

urodzenia, ani numeru PESEL. Najrozsądniej będzie wymyślić fikcyjny, 

z niczym nie kojarzący się nick.

4. Nigdy nie używaj tej samej nazwy dla konta i postaci w grze. 

Używaj takich, które nie pozwolą na połącznie jednego z drugim. 



7. Dostosuj ustawienia tak, by gra nie miała dostępu do danych o 

lokalizacji, z mikrofonu i aparatu, gdy z niej nie korzystasz. Sprawdź 

również, czy możesz wyłączyć w menu dzielenie się danymi 

osobowymi i dalej cieszyć się grą. 

8. Korzystając z komunikatora, chatu albo streamując uważaj, aby 

nie udostępniać żadnych danych osobowych dotyczących logowania, 

ani finansowych.

9. Używanie kodów może grozić instalacją wirusów lub kradzieżą 

Twoich danych. Jeśli decydujesz się ich używać, zachowaj 

szczególną ostrożność. 

10. „Nie ma nic za darmo” – prezenty on-line przyjmuj tylko od osób albo 

firm, które znasz i którym ufasz. E-mail z darmowymi skinami czy 

złotem może być tzw. atakiem phishingowym albo próbą instalacji na 

Twoim urządzeniu keyloggera czyli programu śledzącego Twoje ruchy 

na klawiaturze.  Nie klikaj w linki w podejrzanych wiadomościach. 

11. Jeśli chcesz robić zakupy w grze, korzystaj z przedpłaconych 

kuponów, aby nie podawać danych z karty płatniczej. 

Oprócz tych zasad pamiętaj o podstawowych zasadach 

cyberbezpieczeństwa, takich jak używanie silnych i unikatowych haseł, 

logowanie dwustopniowe, korzystanie z aktualnego oprogramowania 

antywirusowego czy VPN, w gdy łączysz się publiczną siecią Wi-Fi. 

Warto być ostrożnym nawet w trakcie zabawy! 


